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Введение  

Все родители, учителя, персонал и ученики соглашаются придерживаться Норм пользования сетью, 

и нарушение этого соглашения может привести к временному запрету учащимся, пользоваться 

Интернетом.  

Определение  

«Кибертравля — это использование информационно-коммуникационных технологий (ИКТ), 

особенно мобильных телефонов и интернета, для преднамеренного оскорбления кого-либо». 

 

Кибертравля может оказывать серьезное влияние из-за ряда факторов, в том числе:  

• Вторжение в личное пространство; 

• Анонимность (по крайней мере, изначально) агрессора; 

• Возможность быстрой трансляции оскорбительных сообщений и изображений для 

потенциально огромной аудитории и повторения их в течение длительного периода. 

Формы кибертравли 

Кибертравля может принимать разные формы:  

 Угрозы и запугивание с помощью электронных средств включают, но не ограничиваются ими: 

• Преследование или "киберпреступление’; 

• Секстинг; 

• Очернение или диффамация: 

o Создание страниц веб-сайта, приглашающих других публиковать уничижительные 

комментарии о ученике; 

o Отправка оскорбительных и злобных текстовых сообщений; 

o Исключение или отказ сверстников; 

о Подражание; 

o Несанкционированная публикация личной информации или изображений (включая 

"счастливые пощечины’); 

o Размещение поддельных и/или непристойных фотографий жертвы на сайте 

социальной сети; 

o Взлом сайтов социальных сетей и удаление, и распространение материалов, 

которые могут смущать или быть личными; 

o Манипуляция; 

o “Общение в чате” онлайн, например, через Социальные сети/Игровые сайты и т.д. 

o Отправка, маскировка или отправка сообщений через социальные сети под видом 

кого-то другого. 

  

В то время как некоторые виды киберзапугивания явно преднамеренны и агрессивны, следует 

признать, что некоторые случаи киберзапугивания могут быть непреднамеренными и результатом 

простого неосмотрения о последствиях. 

 

 

Предотвращение кибертравли  

Члены сообщества «TAMOS Education» будут понимать и обсуждать кибертравлю через:  

• Распространение определения кибертравли; 

• Обсуждение кибертравли и ее форм; 

• Изучение нашей ответственности за пользование ИКТ и санкций за нарушения; 

• Нормы пользования ИКТ; 

• Семинары; 

• Трейнинги учителей. 
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Политики и надлежащая практика 

• Проведение ежегодных обзоров стратегий по борьбе с кибертравлей и Нормами 

пользования сетью и ИКТ; 

• Ведение записей случаев кибертравли; 

• Предложение учащимся сообщать о случаях кибертравли; 

• Поощрение позитивного использования технологий;  

• Исследование максимально безопасных способов использования технологий. 

  

Предотвращению киберзапугивания будут способствовать дискуссии, тренинги, семинары и 

студенческие мероприятия, посвященные понятию киберзапугивания и тому, чем оно отличается 

от других форм издевательств.  

В целях предотвращения киберзапугивания TAMOS Education оставляет за собой право регулярно 

отслеживать использование учащимися Интернета и проверять мобильные телефоны, если есть 

основания подозревать злоупотребление. 

 

Злоупотребление технологиями будет предметом дисциплинарной политики школы и считается 

серьезным преступлением. Ученики несут личную ответственность за все материалы, 

размещенные ими на веб-сайте, и за все материалы, которые появляются на веб-сайте, 

владельцами которых они являются. Подобные проступки за пределами школы подпадают под 

школьные дисциплинарные политики, если благополучие других учеников или культура, или 

репутация школы подвергаются риску, и санкции могут включать в себя конфискацию мобильных 

телефонов или ограничения на пользование Интернетом.  

Образование 

Обучение и обсуждение ответственного использования технологий и электронной безопасности 

являются ключевыми для предотвращения кибертравли и помогают детям и молодежи уверенно 

решать любые проблемы, возникающие как в школе, так и вне ее. Школа будет пропагандировать 

прогресс и профилактику кибертравли во всем школьном сообществе.  

  

Члены школьного сообщества должны следовать следующим рекомендациям, которые 

распространяются на всю школу: 

 

• Всегда уважайте других людей - следите за тем, что говорите в сети и какие изображения 

отправляете; 

• Подумайте, прежде чем что-либо отправлять - все, что вы отправляете в сеть, очень быстро 

публикуется и может остаться в сети навсегда; 

• Подумайте, прежде чем что-либо размещать; 

• Обращайтесь с паролем как с зубной щеткой - держите его при себе; 

• Давайте номер своего мобильного телефона или адрес личного веб-сайта только 

доверенным друзьям; 

• Заблокируйте агрессора - узнайте, как заблокировать или сообщить о ком-то, кто ведет 

себя в сети агрессивно; 

• Не мстите и не отвечайте на нападки! 

• Сохраните улики - узнайте, как вести учет оскорбительных сообщений, картинок или 

онлайн-разговоров; 

• Убедитесь, что вы разговариваете со взрослым, которому можно доверять; 

• Если вы видите кибертравлю, поддержите жертву и сообщите о ситуации. Как бы вы себя 

чувствовали, если бы никто не заступился за вас?  

Реагирование на кибертравлю 

Человек, подвергающийся травле или преследованию, должен сохранить полученные тексты или 

электронные письма, чтобы помочь расследованию. Чтобы сдержать распространение 

кибертравли, необходимо уделить внимание следующему: 
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• Связаться с поставщиком интернет-услуг или хостом (например, сайт социальной сети);  

• Конфисковать телефоны / ноутбуки / планшеты. 

  

Члены школьного сообщества получат информацию о шагах, которые они могут предпринять, 

чтобы избежать повторения ситуации, в том числе: 

• Не мстить и не отвечать на нападки; 

• Собрать соответствующие контактные данные поставщиков услуг; 

• Узнать о том, как менять контактные данные, блокировать контакты или выйти из чата.  

  

Все обвинения в издевательствах будут восприняты всерьез.  

Работа с агрессором и Политика взысканий «TAMOS Education»  

Необходимо принять меры для изменения отношения и поведения учащихся, а также обеспечения 

доступа к любой необходимой поддержке. При определении соответствующих санкций 

необходимо учитывать следующие факторы:  

▪ Воздействие на жертву: действовал ли хулиган анонимно? 

▪ Был ли материал широко распространен и унизителен? 

▪ Насколько сложно было контролировать распространение материала? 

▪ Мотивация хулигана: был ли инцидент непреднамеренным или возмездием за 

издевательское поведение со стороны других?  

▪ Несет ли хулиган ответственность за повторяющиеся инциденты? 

▪ Нанес ли хулиган оскорбление случайно, без умысла, и не знал о последствиях? 

▪ Понимает ли хулиган инцидент и выражает ли сожаление по поводу своих действий? 

  

Взыскания в отношении учащихся, участвующих в кибертравле, могут включать ограничение 

доступа к Интернету на некоторое время или лишение права приносить в школу мобильный 

телефон. При выборе из ряда стратегий применяется профессиональное мнение, чтобы напомнить 

отдельным лицам и группам об их ответственности за предотвращение преследований и помочь 

справиться с этим. Родители, как потерпевшего, так и виновника травли (если он известен), будут 

проинформированы, так что процесс восстановительного правосудия может быть реализован на 

ранней стадии. Внешние агентства привлекаются, когда это будет сочтено целесообразным, 

особенно если имело место нарушение уголовного законодательства.  

Запись инцидентов 

Все случаи кибертравли будут записываться руководителем службы безопасности. Применяется 

тот же процесс для записи любой другой формы преследования - Политика противодействия 

травле.  

 

 

 

 

 

 

 

 

 

 

 

 

П
о

л
и

ти
ка п

р
о

ти
во

д
е

й
стви

я ки
б

ер
тр

авл
е 



4 
 

Implemented: March 2019 

Выполнено: март 2019 г. 

Орындалды: 2019 жылдың наурыз айы 

Reviewed: July 2022 

Рассмотрен: июль 2022  

Қайта қаралды: 2022 жылдың шілде айы 

To be reviewed: July 2025 

Подлежит рассмотрению: июль 2025 

Қайта қарау: 2025 жылдың шілде айы 
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